
诈骗者有何企图？
诈骗者是不诚实的人。其中的一些通过谎言诱使您汇款。  

其他人则想骗取您的个人信息，比如银行账户的用户名和密码，或是信用卡号和社保号码。 

他们获取您的信息，目的是冒用您的身份，未经授权使用您的账户。  

诈骗有哪些征兆？
诈骗者会编造各种借口来骗取您的钱财或信息。尽管他们的故事五花八门，但通常有以下
共同点。  

诈骗者主动联系您，声称您遇到了问题。他们可能会撒谎说您欠政府钱，或者假装您的家人
有紧急情况，或者声称您的电脑感染了病毒。又或者编造其他谎言。  

但实际上，这些所谓的问题或紧急情况根本不存在——他们只是编造这些故事来骗取您的
钱财或信息。 

诈骗者会催您快点行动。他们不希望您有时间思考或核实他们的说法。有些诈骗者甚至会
威胁说，如果您不立即行动，就会有严重后果。  

诈骗者会要求您付款，并告诉您支付方式。他们会说您只能通过特定方式支付： 

	⊲ 购买礼品卡并提供卡背后的编号

	⊲ 通过 MoneyGram 或 Western Union 等公司汇款 
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识别诈骗
诈骗可能发生在任何人身上。诈骗者对诈骗套路了如
指掌。学会如何保护自己的钱财和信息，防止受到诈骗
者的侵害。 
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	⊲ 发送加密货币

	⊲ 使用某个支付应用

他们指定这些支付方式是因为它们类似于现金交易。一旦支付，资金难以追回。

如何防范诈骗？
以下是一些保护自己的方法：

	⊲ 不要回应任何要求您提供钱财或个人信息的意外来电、邮件、短信或社交媒体消息。 

	⊲ 不要着急。正规机构会给您足够的时间来考虑。任何催促您快速支付或提供个人信息的
人都很可能是诈骗者。 

	⊲ 对于那些声称您只能通过礼品卡、电汇、加密货币或支付应用付款的人，切勿向其汇款。

如何举报诈骗分子？
请告知美国联邦贸易委员会： 

	⊲ 在东部时间上午 9:00 至下午 5:00 之间拨打 1-877-382-4357。按 3 以获得不同
语言的服务。

	⊲ 您也可以登录 ReportFraud.ftc.gov 网站，用英文进行在线举报。
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